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Source: aumentare la sicurezza
e diminuire i costi e possibile?
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Cos'e il Software

L'insieme dei programmi che fanno funzionare
un computer
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Come si divide il software

e Sistemi Operativi (Windows, Dos, MacOS X,
Linux)

* Applicativi (Word, Excel, Giochi)
* Drivers (Stampante, Modem)
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Cosa si paga del Software

* |l lavoro di sviluppo del programmatori
* | manuali e le scatole
e Servizi aggiuntivi

- aggiornamenti

— supporto tecnico
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Allestimento di un ufficio

Hardware
Prodotto Prezzo  Quantita  Totale
Personal Computer € 520,00 10 € 5.200,00
Software
Prodotto Prezzo  Quantita  Totale
Windows XP Pro. Italiano OEM € 154,00 10 € 1.540,00
Office 2003 Pro. Italiano OEM € 349,00 10 € 3.490,00
Norton Antivirus 2005 Italiano € 57,00 10 € 570,00
Totale Hardware € 5.200,00
Totale Software € 5.600,00
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Prezzi di alcuni Software

aaaaaaaa

e Autocad Lt Italiano  1440€ AutoCADLT
* Adobe Photoshop 1452 €
* Adobe lllustrator 946 €
e Corel Draw Full 630 €

"~ CoreDRAW

~ Graphics Suite 12
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Cos'e il software Pirata ?

L'insieme del software che viene duplicato,
distribuito, utilizzato violando le condizioni
specificate nella licenza che lo accompagna.
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Il Software pirata in cifre
* Medie: |

USA / Canada 23%

- Mondiale 36% :
Europa Ovest 36%

- ltaliana 49% ]
- Cina 92% Asta >

Medio |

i USA 22% Oriente / 56%

Africa

America
Latina

63%

Europa Est 71%

Tutto il

36%
mondo °

|
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Fonte www.bsa.org

' | software alternativi ed Open Source



Le licenze
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Cos'e una licenza d'uso ?

Un documento che accompagna la maggior
parte dei software, e specifica i diritti ed |
doveri di chi lo riceve.
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Tipi di licenze

* Licenze libere: il software si puo usare,
modificare, duplicare e distribuire.

* Licenze proprietarie: il software si puo
utilizzare sotto determinate condizioni, cosi
com'e senza modifiche.
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Codice Sorgente vs. Eseguibile
Ricetta vs. Torta

* Codice Sorgente = Istruzioni di una ricetta
— Distribuibile
- Modificabile a piacimento

 Esegquibile = Prodotto finito, esempio torta

— E' molto difficile ricavarne la ricetta
- Non modificabile a piacimento
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Open Source vs Closed Source

~Open Source Closed Source

" Freeware

4 b [ Shareware }

Free Software
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Open Source vs Closed Source

Open Source Closed Source

Freeware

~ Acrobat Reader]
Linux
OpenOffice.org Shareware
Firefox o
Thunderbird { WinZip }
Apache
Sendmalil

Windows, Office

Photoshop

\_ /
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Cos'eé il formato di un file ?

Il linguaggio utilizzato da un programma per
conservare i dati all'interno di un file.
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Tipi di formato

* Formati chiusi: la struttura ed il linguaggio
utilizzati per la creazione del file sono tenut

segreti.

* Formati aperti: il inguaggio e la struttura
sono resi pubblici e seguono degli standard.
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Esempi di formati

* Formati chiusi:

- DOC
- XLS
* Formati aperti:

- PDF, RTF, si possono aprire e leggere
agevolmente con diversi programmi

— Ideali per lo scambio di documenti
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Il movimento
Open Source
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Richard M. Stallman
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Hacker vs. Cracker

* Hacker: persona che si impegna ad
affrontare sfide intellettuali, per risolvere
creativamente dei problemi.

* Cracker: persona che entra abusivamente in
sistemi altrui, allo scopo di danneggiarli, o di
lasciarvi un segno
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Hacker e Medi
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* Un esempio
scorretto della
definizione di
Hacker
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. 19”84: Richard M. Stallman (ricercatore al
MIT) idea GNU

e 1985:

- Stallman scrive il primo programma della GNU,
Emacs un editor di testo.

- Stallman fonda la FSF (Free Software
Foundation)

free
"SOFTWARE
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Linus B. Torvalds
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Crescita dell'Open Source

* 1991: Linus B. Torvalds, crea la prima
versione di Linux

e 1992: Nasce ufficialmente GNU/Linux
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Affermazione dell' Open Source

* Nel mercato server, e presente stabilmente
gia da diversi anni

* Nel mercato desktop, sta acquistando
sempre piu spazio
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Basi dell'Open Source

* Internet e fondamentale:

- permette la creazione di una comunita

- permette a programmatori sparsi per il mondo di
collaborare allo stesso progetto

- permette la diffusione dei programmi
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Wikipedia

L'enciclopedia libera

* www.wikipedia.org

* Oltre 150 lingue

e QOltre 450.000 articoli

* |[n continuo
aggiornamento

e Completamente libera

 Chiunque puo
collaborare
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Wlklpedla vs. MS Encarta 2005

Encarta®
* 454, OOO artlcoll * 63.000 articoli
e 156.000 fotografie e < 36.000 mappe e
illustrazioni Immagini
e 384.000 link a siti e 29.000 link a siti
web web
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Diffusione del software
Open Source

¥
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Web Server

* Attualmente (01/2005) il 68% del siti web sono
ospitati da web server Apache
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Email

e Attualmente il 70% circa della posta
elettronica e smistata da prodotti Open
Souce

— Oltre il 50% e smistata da Sendmail

—

i

sendmail.org
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Google

* www.google.com

* il motore di ricerca google e formato da
10000 server linux
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Open Source a Hollywood

e Gli effetti speciali di molti film sono stati
realizzati con strumenti OpenSource

- Spiderman

- Shrek

- Titanic

- Matrix Reloaded

— Alla ricerca di Nemo
— |l Signore degli Anelli
€ molti altri...
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NASA: Columbia
Supercomputer

e 2° computer
piu potente al
mondo

www.top500.org

e 10250 CPU
* 61 TFlops
* Linux
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Aziende che supportano
I'Open Source

(ﬁ] intgl. e IBM * Fujitsu
ﬂ * Sun e Hitachi

invent CaMPAa

* HP * Nec
= e Novell ° Intel
s +Dell  * SGI

@ Sun b e Compaq
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Open Source nella
Pubblica Amministrazione

e Molte Pubbliche amministrazioni hanno
effettuato una migrazione a prodotti Open
Source:

- Monaco prevede di migrare 14000 pc della PA
da Windows a Linux entro il 2009

e Utilizzo di formati aperti

e |_a direttiva del Ministro Stanca del 07/02/04
Invita le PA a prendere in considerazione le
soluzioni tecnologiche Open Source

3 /
N -_ Q\ %
.e-moka.net
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Alternative ai programmi
piu conosciuti

¥
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Alternative Proposte

e | software verranno confrontati tenendo in
considerazione:

— costo
— caratteristiche (features)
- livello di sicurezza
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Sicurezza informatica

Riveste un ruolo fondamentale

Spesso sottovalutata

Serve una cultura di base alla sicurezza

Documento programmatico sulla sicurezza

— normativa della tutela dati personali

| software alternativi ed Open Source




Minacce:

® VIrus

e dialer

* cracker

* guasti hardware
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Sicurezza: cosa si rischia?

e Malfunzionamento della struttura informatica
(= interruzione lavoro)

* Perdita di dati importanti
e Diffusione di dati privati
e Sorprese in bolletta
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Sicurezza: rimedi

* Non e possibile essere sicuri al 100%

* Esistono accorgimenti e contromisure per
migliorare la sicurezza:

— applicablili a diversi livelli

— un accorgimento e l'utilizzo di programmi “meno
vulnerabili”
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Sistemi Operativi

e Microsoft Windows Alternative:
e | inux
e Mac OS X

- richiede hardware
Apple (www.apple.it)
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LinuX

e GNU/Linux:

- kernel

— applicazioni
* Distribuzioni:

- Debian

- Suse
- Red Hat

* In forte sviluppo ed
espansione
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&&/ Linux: PRO

* Flessibile

* Molto usato come server

e Utilizzabile come Desktop negli uffici

* Interoperabile con altri sistemi operativi
* Non vulnerabile ai Virus

* Minor Manutenzione rispetto a Windows
* Funziona anche su hardware datato

7% S riutilizzo vecchi computer
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&&/ Linux: CONTRO

J

* Non girano le applicazioni “solo Windows’

* Per |la configurazione e manutenzione
richiede generalmente personale piu
qualificato

* \/iene definito come difficile da utilizzare.
Differenza tra:

— amministrazione
— utilizzo desktop
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é Linux nei server

* Presenza importante nell'ambito server
- 24% del Server (fonte: www.idc.com)

e Sempre piu aziende lo utilizzano per fare da
server a reti Microsoft

— anche utilizzando hardware datato
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Browser Web

Alternative:

@ Mozilla Firefox

Mozilla Suite
\@ Opera

®

Internet Explorer
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Mozilla Firefox

e Browser Web

* Deriva da Mozilla
che a sua volta
deriva da Netscape
Navigator

e Diffusione In
aumento

e Molte caratteristiche
Interessanti

"
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=) Firefox: dove trovarlo

e Su Internet;

- http://www.mozillaitalia.org/firefox
- (in inglese) http://www.mozilla.org/firefox

- Sito dedicato alla diffusione di Firefox (in inglese)
http://www.spreadfirefox.org

* Allegato a riviste di informatica
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@ Firefox: diffusione attuale

50% 1 4,90%
4,75%
4,50%

 L'utilizzo attuale: 25% | arop/

4,00% i
4.9% (21/01/2005) 3759, |

3,50% |

* Internet Explorer: 325%1 3,03%
3,OOZ/OM |
— dal 95,5% (06/2004) -

2,50% -

\\

2,25%
— al 90,3% (01/2005) 2.00% |
1,75% -
1,50% -
1,25% -

1,00% ; l ;
Ottobre Novembre Dicembre Gennaio

Uscita Firefox 1.0

fonte: www.websidestory.com
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J Firefox: obiettivi diffusione

10 % di diffusione a Dicembre 2005
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@ Firefox: feature principali

* Navigazione a schede (Tab)

e Supporto peritemi

* Blocco popup

* Estendibile (Extensions)

 Supporto RSS (Rich Site Summary)
* Multipiattaforma
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g’m Firefox: esempi di
. estensioni

* ForecastFox i v e

" Far, 8%°F

- visualizza il tempo in diverse citta
* Mouse Gestures

— abilita le gestures del mouse per compiere azioni
e QuickNote

- permette di prendere delle note direttamente dal
browser
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@ Firefox: altre feature (1)

\ N

e Zoom del testo
* Barra di ricerca (Searchbar)

* Ricerca incrementale all'interno della pagina
ed evidenziazione di tutte le parole trovate

* Possibilita di cercare una parola nei motori
ricerca dopo averla evidenziata

* Download Manager
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| Firefox: altre feature (2)

* Possibilita di fare il bookmark di tutte le tab
aperte contemporaneamente

* Veloce riconoscimento delle pagine con
connessione “sicura’
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@ Passaggio a Firefox: PRO

\

* Features
* Maggiore Sicurezza:

— autoaggiornamento:

* |E non verra aggiornato sui sistemi precedenti a
Windows XP

* Non si perdono le impostazioni di IE:

- Bookmark (Preferiti o segnalibri)
- Password
t-Cronologia
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Passaggio a Firefox:
CONTRO

* Possibili problemi di visualizzazione:

- per i siti “designed for Internet Explorer” (stima:
15%)
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O pe I'a (www.opera.com)

e Suite:
— browser

— posta elettronica
— chat

e 2 versioni

- freeware: con
banner pubblicitari

- completa: a
pagamento (34 €)
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Programmi di posta elettronica

* Outlook Express Alternative:
e QOutlook * Mozilla Thunderbird
— (incluso in MS * Mozilla Suite
Office)

* Opera Suite (Mail)

— versione gratuita con
banner pubblicitari

e Fudora

- solo in inglese

— versione gratuita con
banner pubblicitari
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Mozilla Thunderbird

e Client emall
e News reader

e Derivato da Moazilla
Mail
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Thunderbird: feature
principali

* Filtri antispam (filtri Bayesiani)

e Supporto peritemi

* Supporto per le estensioni

* Barra di ricerca veloce

* Supporto per RSS:

* Virtual Folders

e Supporto crittografia e firma digitale
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Passaggio a
Thunderbird: PRO

* Importa automaticamente da Ms Outlook:

— Impostazioni
- emaill
— rubrica
* Meno vulnerabile ai Virus rispetto ad Outlook
- Sl aggiorna automaticamente

* [nterfaccia familiare per chi usa Outlook
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#5j) Passaggio a Thunderbird:
| CONTRO

* Non supporta caselle su www.hotmail.com

e Calendario non integrato

— @ possibile utilizzare Mozilla Calendar
- e in fase di sviluppo Sunbird
* Funzioni di Groupware:

— problemi per le aziende che utilizzano le funzioni
di groupware di MS Exchange
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Suite per Ufficio

Microsoft Office

Office 2003 licenza studente
(140€)

Office 2003 STD (521€)
Office 2003 Pro (636€)

*

Alternative:

; *
. OpenOfficeorg
#» StarOffice della Sun
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OpenOffice.org

* Suite completa per
I'ufficio:
N _ \W\riter: word processor
- Calc: foglio di calcolo

00 — Impress: presentazioni
- Draw: disegno
org 9

vettoriale

e Deriva da StarOffice
5.2 della Sun
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OpenOfficeorg dove trovarlo

* Su Internet (circa 70 MB)

- http://it.openoffice.org
- (in inglese) http://www.openoffice.org

* Allegato a riviste di informatica
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OpenOffice.org caratteristiche

e Utilizza file compressi
— pratici per lI'invio come allegati nelle email
* Autocompletamento digitazione

 Esporta nativamente nel formato PDF

* Salva le presentazioni anche nel formato
Macromedia Flash
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OpenOfficeorg PRO

 Buona compatibilita con i formati di MS
Office

e |nterfaccia familiare a chi usa MS Office

e Possibilita di inviare i documenti in formato
MS Office direttamente da OpenOffice
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OpenOfficeory CONTRO

* Possibili incongruenze nel visualizzare
documenti complessi di MS Office

— possibile aiuto: utilizzare i viewer (Office 2003)
della Microsoft scaricabili liberamente dal sito

* Alcune differenze nell'impostazione del
programma per le opzioni avanzate
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OpenOffice.org 2.0

e Nuova Interfaccia

* Include Database
(Base)

* Nuovi formati di
salvataggio

* Miglior compatibilita
formati MS Office

enOff' ice. Orgnss

upen source — open forb
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Sun StarOffice

e Suite sorella di
OpenOffice.org

* Acquistabile per
80 € circa

* 60 giorni di supporto
per l'installazione

* Manuale d'uso (500
pagine)
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Cosa offre StarOffice 7 in piu
rispetto ad OpenOffice.org 1.1

 DataBase integrato StarBase

* Manuale con tutorial (500 pagine)

e Supporto all'installazione per 60 giorni

* Molti template per Writer e Impress

* Raccolta di ClipArt

* Diverso correttore ortografico e thesaurus
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StarOffice gratis per le scuole

* || ministero dell'lstruzione e Sun
Microsystems hanno firmato un accordo che
prevede la distribuzione gratuita di StarOffice
[ alle scuole che ne facciano richiesta.

* | a scuola potra poi distribuire a studenti ed
al personale docente e non docente una
copia della Suite

* Per richiedere StarOffice per |la scuola:

—._ﬂ_“\https://it.sun.Com/secu re/form_staroffice scuole.html
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Programmi di Archiviazione

* Winzip e ZipGenius

(www.zipgenius.it)
- shareware

_ - freeware
— costa circa 30 €
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Antivirus

* Norton Antivirus * Home:

- AVG (www.grisoft.com)
- Avast! (www.avast.com)

e Aziende:

- Trend Micro Pcclllin
(www.trendmicro.it)

* 60€

* include personal
firewall

- Clamav (su server)
(www.clamav.net)
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Firewall per utenti home

* Firewall integratoin  * Home:
Windows XP

- Kerio (www.kerio.com)
* in italiano
* “non invasivo”

- Outpost

(www.agnitum.com)

- Zone Alarm
(www.zonealarm.com)
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Firewall per le aziende

* Firewall integrato in ¢ Aziende:
Windows XP ~ Smoothwall Express

(www.smoothwall.org)

e server dedicato

- Winsockfirewall
(winsockfirewall.sf.net)
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Elaborazione Immagini

* Adobe Photoshop
- 1452 €

% 9

e Gimp

- wWww.gimp.org
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Migrazione del software
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Perche passare al software
libero

Gratuito
Licenza aperta
Maggiore sicurezza

— Velocita nella correzione delle falle di sicurezza
Documentazione spesso libera
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Problemi del passaggio ad un
nuovo software (1)

* Adattamento degli utenti

- Imparare una nuova interfaccia
— Periodo di bassa produttivita

* Problemi di compatibilita

- Eventuale conversione dei documenti
— Interoperabilita tra diversi applicativi

* Eventuale consulenza di espert

_&
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Problemi del passaggio ad un
nuovo software (2)

e Ricerca di alternative:

— non esistenti
— con funzionalita insufficienti

e Simili problemi ricorrono anche quando si
effettuano aggiornamenti
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Consigli

e Studio di fattibilita:
— test delle funzionalita

- test della compatibilita
— computer dedicato ai test

* Passaggio graduale

e Cambiamento non radicale (non eliminare
subito | vecchi programmi)
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Passaggio a Linux sul Desktop

* Passaggio radicale
* Necessita di consulenza di espert
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Tre utili “strumenti”

* Funzionano indifferentemente su:
- Windows (tutti?)
- MacOs X
- Linux

* Funzionalita paragonabili

* Buona compatibilita
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@ Browser: installazione

* | 'installazione di Firefox € molto semplice

* Importa tutti | vecchi dati da vari browser
concorrenti (tra cui Internet Explorer)

— Impostazioni

— preferiti (segnalibri)
— cronologia

— password
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Browser: utilizzo

* Non ci sono sostanziali differenze rispetto ad
altri browser

e Ricerca semplificata

* Navigazione piu tranquilla:
— maggiore sicurezza
— senza pop-up
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Posta elettronica:
installazione

e | 'installazione di Thunderbird € molto
semplice

* I[mporta tutti i vecchi dati da Microsoft
Outlook

— Impostazioni per scaricare e spedire la posta
- messaggl
— rubrica
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Posta elettronica: utilizzo

e Non ci sono sostanziali differenze
* Meno spam grazie al filtro integrato
* Piu sicurezza
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—~—  Suite per l'ufficio:
00-0"9 installazione

* L'installazione di OpenOffice.org si divide In:

- |Installazione normale: facile

— |Installazione di rete: media difficolta
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Oo.org Suite per l'ufficio: utilizzo

e | e funzioni piu importanti ci sono, altre meno
usate potrebbero mancare

e Differenze nell'interfaccia utente
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Suite per l'ufficio:
prossima versione
* OpenOffice.org 2.0

* Primavera 2005
* |[nterfaccia utente piu amichevole

* Migliore importazioni di documenti delle suite
concorrenti

* [nstallazione semplificata
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Conviene oppure no?

Dipende...
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Riassumendo

* Firefox (browser web) e Thunderbird (posta
elettronica)

— come primo passo senza problemi
* OpenOffice.org (suite per I'ufficio)

— con calma, dopo aver valutato la compatibilita
con | vecchi documenti

* GNU/Linux (sistema operativo completo)

- a lungo termine, dopo aver valutato la
—disponibilita di alternative valide a tutti |
Jprogrammi che si utilizzano
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Conclusioni
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